Capitolo 1

Concetti Generali

Questo capitolo & dedicato a coloro che non hanno dimestichezza con i termini informa-
tici come firewall o record e fornisce alcuni cenni generali sul sistema operativo Microsoft®
Windows® .

1.1 Firewall

Questo paragrafo e dedicato alle problematiche riguardanti i Firewall. Un Firewall ¢ un
software che controlla se un programma tenta di andare su Internet per dar modo all’'utente
di autorizzare o no 'operazione. Esempio: se chiediamo al PROGRAMMA ROMANO
(PR) di cercare gli aggiornamenti su Internet, dovremo autorizzare il firewall ad andare su
Internet; viceversa se un virus o altro programma dannoso (malware, spyware etc.) cerca di
andare su Internet questa operazione verra intercettata dal firewall e 'utente dovra BLOC-
CARLO non autorizzando questa azione. Ci sono diversi Firewall ma sostanzialmente si
dividono in 2 modalita funzionali: quelli che visualizzano una finestra di autorizzazione
e quelli che possono essere configurati in modo che un determinato programma, come il
PR, possa andare su Internet tranquillamente. Del primo tipo sono per esempio ZoneA-
larm, Tiny Firewall e Sygate Firewall; del secondo tipo faremo I’esempio del Firewall di XP.

1.1.1 Finestra di autorizzazione

CHANGED PROGRAM

Programma Romano is trying to access

Hinsrriat _ Appena il PR ha la necessita di andare su Internet per ag-
|dEn!IfICt_ilIE!I']. Not available in Zonedlarm . . . . ) . . . ..
O O L giornarsi o per visualizzare I'immagine di un libro, se € in-
R e stallato un firewall, apparira la finestra del firewall che av-
Thiz program haz changed since the last time it ranl , . .

verte 'utente che il PR (WPEDONE.EXE) vuole collegarsi

‘smartefense aavisor [ wems. )| | ad Internet e che chiede se autorizzare o no: bisognera quin-
@ Tt di autorizzerare cliccando il tasto corrispondente. Questa ¢
. Hewle | la finestra di ZoneAlarm, ma anche fosse un’altro firewall
D mrenatsan la sostanza e sempre quella: bisogna autorizzare il PR ad

L[ zoe ] 4 andare su Internet.
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1.1.2 Firewall di Windows® XP

Per modificare le impostazioni di Windows Firewall in modo che il PR non abbia pro-
blemi ad andare su Internet, bisogna effettuare la seguente procedura:

1. Fare clic su Start, quindi scegliere Pannello di controllo

2. Nel Pannello di controllo fare doppio clic su “Windows Firewall”(Fig. 1.1)

E- Pannello di controllo N,

File  Modifica Visualizza Preferiti  Strument 2

() ndietros = )+ ? | - Cerca | Cartelle | [Flr

Indrrizzo I@’ Pannello di controllo

8w

MNoms: = | Commenti | ;I
-C«’ﬁro ImageDrive Configures Nero Imagedriver for v...
@Operamnl pianificate Pianifica le operazioni del compute...

¥ Opzioni cartella Persaonalizza 1a visualizzazione di fil...

0_ Opzioni internazionali e della lingua Personalizza le impostazioni per fa ...
QOprioni Internet Configura le impostazioni Internet ...
LOpzioni modem e telefono Configura le modalita di composizio...

{34 Opiioni risparmio energia Configura le impostazioni di Rispar...
EsPeriferiche digioco Aggiunge, rimuove e configura per. ..
@Posta elettronica Profil di Microsoft Qutlook

&Quick‘ﬂme Configures QuickTime software an...
%Scanner e fotocamere digitali Aggiunge, rimuove e configura sca. .,

@ﬂ- Schermao Cambiz 'aspetto del desktop, modi...
;’s‘sintesi'e riconosdmento vocale Modifica le impostazioni di sintesi e...
’gssisbema Consente di visuslizzare informazi...

Sound Effect Manager Pannello di controllo audio ACS7

i Stampanti e fax Mostra le stampanti  le stampant...

Gl Strumenti di amministrazions Configura le impostazioni amminist...

B sucni e periferiche audio Cambia la combinazione di suoni d...
-\%-JTastiera Personalizza le impostazioni della t...

Windows Firewall Configura Windows Firewall, |
=

[Configura Windows Firewall. [ [ V.

Figura 1.1: Pannello di Controllo

%= Windows Firewall

Genergle. l Eccezioni | Avanzate

Windows Frewall sta facilitando fa protezione del computer

Windows Firewall faciltta I protezione del Gompd.er d‘agﬁ:aocessi_ nen aﬁri_orizzati da
Intemet o da una rete.

@ i+ ‘AHivato (impostazione mnsugﬂa)

Quests impostazione blocca la connessione &l computer da parte di
tutte le origini esteme, tranne quelle selezionate nella scheda Eccezioni

I~ Non consentire eccezioni

Selezionare questa oprione quande ci s connette a retl pubbliche
- in ubicazioni meno protette, come in Un aeroporto. Mon siticevera

aleun avviso quando Windows Firewall blocca un programma. Le
selezioni nella scheda Eccezioni vemanno ignorate.

@ " Disaltivato {impostazione sconsigliata)

Impostazione scansigata. Se viene disativate Windows Frewall 1
computer pud essere maggiomente esposto & vinds & intrusi. .

informazioni importanti su Windows Firewall

fost_|

Figura 1.2: Scheda Generale

3. Sulla la scheda “Generale” controllare che sia selezionata 1’opzione Attivato e che
NON sia selezionato 1'opzione “Non consentire le eccezioni”(Fig. 1.2)

4. Selezione la scheda “Eccezioni”(Fig. 1.3)

5. Fare clic su “Aggiungi programma..

2

6. Individuare e selezionare il PR quindi scegliere OK(Fig. 1.4)

7. 11 PR verra visualizzato nel gruppo “Programmi e servizi” della scheda “Fccezioni”

8. Scegliere OK
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X|
Genersl | Eccsion | Avaiete | x|

Windows Firewall sta bloccando le connessioni di rete in ingresso. ad eccezione dei
programmi & dei servizi selezionati di seguito. Aggiungendo eccezioni si pud migliorars il
funzionamento di slcuni programmi, ma possono aumentare i ischi di protezione.

Programmi e servizi:.

| Nome: |
Listener for php debugger DBG
mlRC
MSN Messenger 6.2
oDC
PHP |DE for Windows
Programma Romano
Programma Romana
VNC server for Wind2
‘Windows Messenger
Workbench

‘Aggiungi programma.. Aggiungi porta... I Modfica... Himina

¥ Vieualizza un avviso quando Windows Firewall blocea un programma

Quali dschi possone comportare le eccesioni

|

Figura 1.3: Scheda Eccezioni

1.2 Convenzioni Utilizzate

Per consentire le comunicazioni con un programma aggiungendelo allslenco
Eccezioni, selezionare un pregramma o scegliere Sfoglia per cercame uno non
‘i elenco.
Programmi:
tﬁ Remove the Div¥ Bundle ;I
™ Repair Installation o
%Fﬁmouvi Flight Simulator 98
[ROMANG
E Run VNC Server
E Run VNC Viewer
% Scheduler
L4 SETI Monitor
§ SETI@home |
_ SETI@home-MapView

{E]_ Sclitario :J

Percorso: IC:\Pedmn‘:.WPEDONE.EXE Sfogla...

Qarrrbiaambﬂo...l ok | Awnaa |

Figura 1.4: Elenco Programmi

Nel manuale vengono utilizzati alcuni termini e convenzioni che di seguito andiamo a

spiegare.

DOCUMENTO: Un concetto importante nel PR e quello della definizione di “Documento”.

I Documenti possono essere di 8 tipi:

e Bolla

e Fattura

e Nota di Credito

e Conto Visione (NCS)
e Sospeso

e Preventivo

e Resa a Fornitore

e Distinta

Ci sono sostanzialmente 2 fasi per la creazione di un Documento:

1. la prima fase e quella della creazione di un file con tutti i dati come se fosse
un Documento vero e proprio, ma SENZA nessuna numerazione di riferimento.
Esempio: se facciamo una fattura e chiaro che ci sara il numero di fattura, i dati
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